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面向 5G 雾计算中基于 Q-learning 的安全中继节点选择方法 
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摘  要：提出了一种基于 Q-learning 的最优双中继节点选择方法。首先构建了基于社会意识的安全雾计算结

构模型，然后在该模型下设计了基于 Q-learning 算法的最优双中继节点选择方法，实现了在动态环境下对最

优双中继节点的选择，最后对密钥生成速率、双中继节点选择速度和动态环境中双中继节点的选择准确率进

行了分析。实验结果表明，该方案能有效地在动态环境中选择最优双中继节点，算法迅速收敛达到稳定，最

优中继节点选择速度得到有效提升。 
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1  引言 

在过去的几年间，移动网络流量的爆炸式增

长反映出大众对于移动通信的需求越来越高[1]。

与此同时，市场上也涌现了各式各样的移动应用，

这些应用在加重用户设备的计算负担的同时也提

高了用户对于快速实时通信的要求。虽然云计算

做到了前者，但由于其地理位置远离用户，因此

无法满足低时延的网络需求[2]。在这种情况下，

雾计算[3-4]作为云计算概念的延伸应运而生，它将

云计算与网络边缘连接在一起。如今 5G 技术[5]

飞速发展，雾计算与 5G 技术的结合[6]可以达到降

低用户延迟、提升系统性能的目的。雾计算是未

来 5G 通信的关键技术，有助于实现移动通信超低

时延、高可靠、高能效的需求，同时它可以利用

设备直接传输链路来提高系统吞吐量，解决了云

计算移动性差、地理信息感知弱、时延高等问题[7-8]，

但是同时也带来了更重要的安全性问题。雾计算

网络中不同终端用户之间的信任关系是构建相互

协作环境以优化系统目标的必要条件。在移动雾

计算网络中，大量的移动终端用户通过无线网络

与雾节点进行通信，由于无线信号的开放性，雾

节点与终端节点之间的信任关系面临着众多的挑

战，如中间人攻击、窃听攻击等。目前，在将传

统安全技术应用于雾计算网络的研究中，部分研

究人员试图将云环境下的安全解决方案，如云访

问控制、密钥管理、数字签名、身份认证等应用

在雾计算环境中，但由于移动雾计算网络的多层

结构以及终端在雾节点间的移动性，使得移动终

端密钥的在线分发、维护和管理变得异常困难[9]。 

由上所述，近期研究学者利用物理层特性，

依靠信号处理、编码调制等方法为雾计算环境下

用户的通信提供安全保障，可以帮助移动终端用

户与雾节点之间建立安全的传输链路。在无线物

理层安全方面，基于 Shannon[10]提出的保密通信

理论中利用物理层本质特征建立的加密机制得到

了大家的重视。受 Wyner[11]的启发，Maurer[12]提

出了一种当窃听者的信道优于合法接收者时仍可

以进行安全通信的方法，该方法的核心是让通信

双方共同产生一组安全密钥。相较于其他传统密

码学密钥生成算法，该方法节省了密钥分发的过

程，实现了基于密钥的物理层安全。物理层密钥

是利用无线衰落信道的互易性和随机性生成的，

其本质是识别出依赖于收发信道介质的信道状态

信息（channal state information，CSI）或接收信号

强度（receive signal strength，RSS）的唯一性、

连接源和目的等身份信息。在已有的研究中，

Zeng[13]概述了物理层密钥生成过程并讨论了实际

挑战。Thai 等人[14]提出了一种多天线合法节点物

理层密钥生成方案。胡晓言等人[15]在此基础上，

根据无线信号传播特性改进了算法，使得算法具

有更高的密钥生成速率。Tu 等人[16]利用无线信号

的 CSI 实现防伪装攻击的入侵检测，并引入了

Q-learning 算法，提高了检测准确性。 

随着社交网络的发展，研究人员发现人们留

在社交应用上的信息，例如微信聊天、转账记录，

微博互动记录等，拥有着重要的价值。在网络上

一名用户与其他用户之间的交互数据可以抽象放

映为该用户社交关系，在一定程度上反映出用户

在现实生活中的关系。比如人们在移动电话、短

信业务和移动社交应用（如微信、微博等）上的

互动频次可以在一定程度上反映出两者或远或近

的关系。合理地运用社交网络的隐藏内涵可以用

于提高现有雾计算网络的性能。在社会意识的应

用方面，有研究人员将社会意识与 D2D 网络相结

合，其研究的重点是如何利用 D2D 用户的社会

特征来提高 D2D 的整体传输速率和资源利用率。

Waqas 等人[17]提出了一种具有社会意识的 D2D 

安全通信系统，合理地选择中继节点以提高物理

层密钥生成速率。但目前还缺乏将社会意识与雾

计算网络结合的研究。 

综上所述，本文针对雾环境下的物理层密钥
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生成策略，将社会意识这一概念引入雾计算网络，

并以此来解决雾计算目前遇到的易被监听等问

题，提出了一种基于社会意识的安全密钥生成方

法，本文的贡献如下。 

 构建了一种基于社会意识的雾计算结构模

型，该模型将社会意识这一概念运用到雾

计算环境中，在云节点与雾节点、雾节点

与用户和云节点与用户之间建立物理链接

和社会链接，满足了雾计算网络下各节点

间安全通信的要求。 

 提出了一种基于 Q-learning 的双中继节点

选择方法，实现了在动态的网络环境中双

中继节点的实时选择，为实现“一次一密”

的关键技术提供一种新的思路。 

 实验结果表明，基于 Q-learning 的双中继

节点选择方法在区域内人数超过阈值时的

选择速度较基于联合博弈的双中继节点选

择方法更快，并且可以在动态的环境中选

择最优的节点。 

2  模型概述 

2.1  系统模型 

本文的系统模型如图 1 所示，此模型由 3 个

实体组成：云服务器、雾节点以及用户设备。在

该模型中，云节点与雾节点之间通过有线网络连

接，雾节点与终端用户节点之间通过无线网络进

行通信，雾节点所在的雾层将云计算扩展到了网

络边缘。雾节点是物联网系统中位置接近物联网

边缘的设备，是对物联网终端进行数据预处理的

单元，它为数据的存储、计算、传输、控制和管

理提供了便利。该模型的各个实体表示为：云节

点集合表示为 { }1,2, , ,M m m M= ∀ ∈ ；雾节点集

合表示为 { }1,2, , ,N n n N= ∀ ∈ ；终端用户集合表

示为 { }1,2, , ,L L= ∀ ∈L L 。 

在实体与实体之间可以存在物理链接和社会

链接。如存在物理链接表示节点间可以通过无线

信号进行通信，存在社会链接则表示节点间具有

较紧密的社会关系，节点能够被信任。本文使用

1i 、2i 表示需要建立通信的两个节点，使用 1 2j j、 表

示两个中继节点， 1 2 1 2i i j j、 、 、 取值范围为

{ , }Ω N L= 。本文用 1 2 1 2, , ,i i j jα 来表示节点 1 2 1 2i i j j、 、 、

之间是否存在物理链接，当
1 2 1 2, , , 1i i j jα = 时表示存

在物理链接，反之
1 2 1 2, , , 0i i j jα = 时表示不存在物理

链接；存在社会链接表示这两个实体存在较亲密

的社会关系，即两实体可以互相信任，用
1 2 1 2, , ,i i j j

来表示实体 1 2 1 2, , ,i i j j 之间是否存在社会链接，当

 
图 1  基于社会意识的雾计算网络模型 
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1 2 1 2, , , 2i i j j = 时表示四者之间全部存在社会链接。

将雾计算网络中的通信分为以下 3 种模式：全信任

（trusted）模式；不信任（untrusted）模式；混合（mixed）

模式。3 种模式的判定条件可以总结为式（1）： 

{ }
{ }
{ }

1 2 1 2 1 2 1 2

1 2 1 2 1 2 1 2

1 2 1 2 1 2 1 2

, , , , , ,

, , , , , ,

, , , , , ,

1 2 , trusted

Mode 1 1 ,untrusted

1 0 ,mixed

i i j j i i j j

i i j j i i j j

i i j j i i j j

a

a

a

⎧ = =
⎪
⎪= = =⎨
⎪

= =⎪⎩

，

，

，

 （1） 

2.2  密钥生成模型 

针对不同的模式，其双中继密钥生成方法也

不同，本文中使用参考文献[17]所使用到的密钥生

成模型，具体模型如图 2 所示。 

 
图 2  密钥生成模型 

在 1 2 1 2 1i j ei j、 、 、 、  5 个点中， 1 2i i、 为需要建

立通信的两个节点； 1 2j j、 为协助密钥生成的两个

中继节点； 1e 为窃听节点，假设 1e 和 1 2i i、 的距离

在半个波长以内。本文使用传统的物理层密钥生

成方法，其方法可以概括为 3 个阶段。 

（1）接收端与发送端双方互相发送若干冲激

信号并对接收到的信号进行量化。 

（2）提取一部分量化后的数据作为初始密钥。 

（3）接收端与发送端双方进行密钥协商，

以确保量化过程中出错的数据被改正。在第一

阶段中，第一时隙内 1 2i i、 和 1 2j j、 接收信号的

估计信道增益
1 21, /i iH 和

1 21, /i iH 可用式（2）、式（3）

表示。 

2 1

1 2 2 1

2 1 2 1

* 2
/ 2

1, / /2 2
/ /

~ 0,
| || ||| ||

i i n
i i i i i i

i i i i

X σ
g n σ

X X
⎛ ⎞

= + +⎜ ⎟⎜ ⎟
⎝ ⎠

 NH （2） 

1 2

1 2 1 1 2

1 2 2 1

* 2
/ 2

1, , , /2 2
/ /

~ 0,
| ||||| ||

j n
i j i j j j

j j i i

j
i

X σ
g n σ

X X
⎛ ⎞

= + +⎜ ⎟⎜ ⎟
⎝ ⎠

 NH  （3） 

第二时隙内 1 2i i、 处接收信号的估计信道增

益 2, ,i jH 可用式（4）表示： 

 
* 2

2
2, , , 2 2~

|| ||
0,

|| ||
j n

i j i j i j
j j

X σ
g n σ

X X
⎛ ⎞

= + +⎜ ⎟⎜ ⎟
⎝ ⎠

 NH  （4） 

其中，
1 2/j jX 代表由 1 2/j j 在密钥生成第一阶段传

输的训练信号；
1 2

*
/j jX 则代表

1 2/j jX 的共轭； ig 则

代表通信节点传来信号的信道增益。 

根据参考文献[17-18]相关部分的描述，在

无中继节点协助生成密钥及有中继节点协助生

成密钥的情况下，密钥生成速率分别为 directR 和

relayR ，见式（15）、式（16）。 

( )1 2

4 2 2

direct 1, 1, 4 2 2

1 1; lb 1
4( )

i c
i i

c c n n i c

σ p T
I

T T σ σ σ pT
⎛ ⎞

= = +⎜ ⎟+⎝ ⎠
R H H   

  （5） 

( ) ( )

( )

( )

1 2

2 2

relay 1, 1, 1, , 2, ,
1 1

4 2 2

4 2 2

4 2 22 2

4 2 2
1 1

1 ; ;

1 lb 1
8 2σ

1
8

i i i j i j
i jc

i c

c n n i c

j c

i j n n i c

I I
T

σ p T
T σ σ pT

σ p T

σ σ σ pT

= =

= =

⎛ ⎞
= + =⎜ ⎟

⎝ ⎠
⎛⎛ ⎞
⎜⎜ ⎟+ ⋅
⎜ ⎟⎜ +⎝ ⎠⎝

⎞⎛ ⎞
⎟⎜ ⎟+

⎜ ⎟⎟+⎝ ⎠⎠

∑∑

∏∏

R H H H H

 （6） 

其中，加性白噪声服从方差为 2
nσ 的正态分布，通

信节点的信道增益和中继节点的信道增益分别服

从方差为 2
iσ 、 2

jσ 的正态分布； 2
cT 为 2.4 GHz 频段

下的相干时间；p 为该网络中各节点间信号的发射

功率。 
当 relay direct>R R 且

1 2 1 2, , , 2i i j j = 时，则有通信密

钥K 为： 

{ } ( ) ( )
{ } ( ) ( )

1, 2, 4 ,SIZEOF 2, 4 3, 5
1, 3, 5 ,SIZEOF 2, 4 3, 5

K K K K K K K
K K K K K K K

<⎧⎪= ⎨ >⎪⎩
K   

  （7） 

当 relay direct>R R 且
1 2 1 2, , , 2i i j j ≠ 时，则有通信密
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钥K 为： 

{ } ( ) ( )
{ } ( ) ( )

1, 2 4 ,SIZEOF 2 4 3 5
1,K3 5 ,SIZEOF 2 4 3 5

K K K K K K K
K K K K K K

⊕ ⊕ < ⊕⎧⎪= ⎨ ⊕ ⊕ > ⊕⎪⎩
K  

   （8） 

3  中继节点选择方法 

本节将详细讲述基于 Q-learning 的双中继节

点选择方法。Q-learning 是一种可以在动态环境中

利用不充分条件找到最优解的强化学习算法。在

本文中，设定状态 S 为潜在中继节点 1 2j j、 的集

合；动作 A 为潜在中继节点 1 2j j、 的集合；奖励函

数矩阵 R 为对于当前选定的 1 2i i、 ，使用 1 2j j、 中

继节点之后的密钥生成速率；其中，N 为候选节

点个数，具体见式（9）~式（11）。 

 { } { }1 2 3, , , , , 1,2,3, ,t tS r r r r t= ∈ N  （9） 

 { } { }1 2 3, , , , , 1,2,3, ,t tA r r r r t= ∈ N  （10） 

        ( ) ( )
4 2 24 2 2 2 2

4 2 2 4 2 2
1 1

direct relay
4 2 2

direct relay4 2 2

1 lb 1 1
8 2 8

,
1 lb(1 ),

4( )

j ci c

i jc n n i c n n i c

i c

c n n i c

σ p Tσ p T
T σ σ σ pT σ σ σ pT

R
σ p T

T σ σ σ pT

= =

⎧ ⎛ ⎞⎛ ⎞ ⎛ ⎞
⎪ ⎜ ⎟⎜ ⎟ ⎜ ⎟+ +

⎜ ⎟ ⎜ ⎟⎪ ⎜ ⎟+ +⎪ ⎝ ⎠ ⎝ ⎠⎝ ⎠= ⎨
⎪

+ >⎪
+⎪⎩

∏∏
≤R R

R R

           （11） 

 

在本文中，Agent 在选择动作时采用 -greedyε

策略，即在 ε概率下 Agent 会将当前 Q 表中 Q 值

最高的动作作为下一动作，在1 ε− 的概率下随机

选择一个动作而不考虑当前状态与收益。Q 值更

新见式（12）： 

 
( ) ( )

( ) ( )' '
1 1

, , α(

max , , )
t t t t

t t t t

Q S A Q S A R

γ Q S A Q S A+ +

← + +

−
 （12） 

其中， ( ),t tQ S A 为在St 状态下选择动作 tA 的Q值。

α 为学习效率，其值越大，学习速度越快，保留

记忆中的效果就越少；相反，其值越小，学习速

度越慢，保留记忆中的效果就越多。 γ 为折扣因

子，其值越大，记忆中的利益 ( )' '
1 1max ,t tQ S A+ + 在

新 Q 值中所占比重就越大，Agent 就越重视以往

的经验；相反其值越小 Agent 就越重视眼前的利

益 R。 

基于 Q-learning 的双中继节点选择方法如算

法 1。 

算法 1  Q-learning 的双中继节点选择方法 

步骤 1  初始化 
初始化 ( ), 0t tQ S A =  

初始化节点间物理链接状态 ( ), ,P a b a∈ 

(1,2,3, , ), (1,2,3, , )N b∈ L  

初始化节点间社会关系状态 ( , ), , (1,2,S a b a b∈  

3, , )L  

随机选择需要建立的雾节点和终端设备 1 2i i、  

根据物理链接状态 P 和社会关系状态 S 选择

候选节点组合 nodeJ  

步骤 2  根据当前状态选择动作 
根据 -greedyε 策略选择动作 tA  

估算动作 tA 带来的收益 R 
根据式（11）更新 ( ),t tQ S A  

更新当前状态 tS 为 1tS +  

循环执行步骤 2，直至执行 n 次 

步骤 3   返回结果 

当需要新节点组合时 
返回动作 tA 所对应的节点组合即最优双中继

节点 

4  性能分析 

在仿真实验中，本文假设实验环境在面积为

100 m 100 m× 的一块区域中有若干个雾节点。雾节

点周围散布着若干终端设备，这些终端设备可以是

通信节点也可以是中继节点。雾节点与终端设备在

通信时发射功率为 100 dBm，信号频率为 2.4 GHz，

2019176-5 



·65·  电信科学  2019 年第 7 期 

 

区域内大部分设备都可以与雾节点相连接，并且随

机设定每对终端和用户之间是否存在社会关系。 
4.1  密钥生成速率分析 

如图 3 所示，在本方法中，密钥生成速率随

着设备节点数量的增加而增加。这是由于当区域

内设备节点的数量增加时，通信节点能够选择的

候选中继节点更多，因此，与区域内只有较少设

备节点时相比，通信节点较易选择到最优节点组

合。当通信节点与所选择的中继节点组合处于信

任模式时，即{ }1 2 1 2, , , 2i i j j = ，密钥生成速率高于

其 处 在 非 信 任 模 式 或 混 合 模 式 下 ， 即

{ }1 2 1 2, , , 1i i j j = 或{ }1 2 1 2, , , 0i i j j = 。这是由于在物理层

密钥生成的量化过程中，密钥生成速率取决于量

化因子 μ ，见式（13）： 

 1/SNR1 e
2 ijR

μ −=  （13） 

  
图 3  不同总设备数量下各种模式的密钥生成速率对比 

量化因子 μ 的取值由信道互易性 ,i jR 和信噪

比 SNR 决定[19]， ,i jR 与SNR 相关，当通信节点与

辅助节点处于信任模式时，它们可以获得更高的

信道互易性和信噪比，从而获得更高的密钥生成

速率。在本实验中，信任模式下密钥生成速率比

混合模式下密钥生成速率平均高出 32%，比非信

任模式下高出 77%，比不使用中继节点辅助时平

均高出 153%。 

总之，选择合适的中继节点辅助密钥生成过

程可以有效地提高密钥生成率，并且当具有足够

多的相互信任且愿意相互合作的节点时，密钥生

成速率会更贴近理论上界。 
4.2  选择方法速度分析 

如图 4 所示，将本方法与参考文献[17]中基

于联合博弈的双中继节点选择方法和基于参考

文献[20]中 DQL 算法的双中继节点选择方法对

比，在节点较少时基于联合博弈论的方法更有效；

在节点较多时基于 Q-learning 的方法更有效，且

随着节点数的增加，基于 Q-learning 的方法比基

于联合博弈论选择最优中继节点的方法具有更

高的时间增长率。这是由于 Q-learning 算法在训

练过程中逐步逼近最优解。当区域内设备数量较

少时，直接比较各个组合的收益并选择中继节点

所需要的时间小于训练过程所需要花费的时间。

因此基于联合博弈论选择中继节点的方法中花

费的时间小于基于 Q-learning 的方法花费的时

间。并且，参考文献[17]选择中继节点的方法所需

要的时间与区域内设备节点数量关系呈线性，而

基于 Q-learning 的方法所需时间呈二次性，这是

因为随着区域内设备数量的增加，Q-learning 算法

需要维护的 Q 表大小增长得越来越快，所需时间

也随之增加。实验表明，当区域内总设备数量较

少时，基于联合博弈论选择中继节点的方法所需

时间略小于基于 Q-learning 的中继节点选择方法，

当区域内总设备数量较大时，参考文献[17]选择中

继节点的方法与基于 Q-learning 的方法花费的时

间相差越来越大。在多次实验中，基于 DQL 的方

法与本方法的结果近似。 

总之，基于 Q-learning 的中继选择方法在选

择速度方面比参考文献[15]中的方法略低，并且所

需时间随区域内设备数量的增长而增长。 

4.3  动态选择特性分析 

本文考虑了节点之间通信受环境影响的问题，

比如人员的移动、环境干扰或作为中继节点的设

备突然断电下线等，这些问题造成了已选择的中 
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图 4  不同总设备数量下各方法选择最优中继节点所需的时间 

继节点无法继续为通信节点提高密钥生成率。在

这种情况下，重新计算所有可能节点组合的收益

并选择双中继节点会大大降低系统的性能。本文

提出的方法可以有效地减少再次选择中继节点所

花费的时间，从而减少了“一次一密”中密钥生

成过程的时间。 

本实验中，取环境变化率作为 x 轴，取区域

内设备数量作为 y 轴，分别以重新选择时间和选

择准确率作为 y轴对本方法的动态性能进行检验，

同时将区域内总设备数量保持在 200 个。用户变

化率是指模拟设备由于移动等特殊原因，不再适

合作为中继节点辅助通信节点生成密钥时的环境

变化情况。环境变化率用来衡量区域内设备的变

化幅度，比如当环境变化率为 5%时，代表区域内

环境与上一时刻相比变化不大，通信节点仍然可

以选择当前中继节点组合辅助生成密钥。 

如图 5 所示，当环境变化率逐渐增加时，重

新选择时间也逐渐增长。但在任意环境变化率下，

本方法都比基于联合博弈论的方法需要的时间更

短。基于 Q-learning 中继节点选择方法比参考文

献[17]中的方法重新选择花费的时间平均少 53%。

这是由于 Q-learning 算法是面向动态环境的强化

学习算法。当区域内设备数量较多时，基于联合

博弈论的方法在重新选择中继节点时需要将每一

种可能组合都重新遍历一次，这耗费了大量的时

间。而 Q-learning 算法可以根据策略训练 Agent，

在得到的 Q 表中做出细微的调整，进而适应变化

的环境，当需要选择新的中继节点组合时及时获

取当前环境下的最优组合。本方法准确率如图 6

所示，在区域内节点总数量为 200 时，在不同程

度的用户变化下，3 种方法的准确率均在 90%以

上，其中基于 Q-learning 中继节点选择方法略低

于参考文献[17]中的方法，在用户变化率达到

100%时，基于 Q-learning 中继节点选择方法的准

确率比参考文献[17]中的方法准确率平均低 1%。

由于 DQL 中两个 Q 表交替更新，并没有增大实

际计算量，所以基于 DQL 的方法与基于

Q-learning 的中继节点选择方法表现相近。 

 
图 5  不同用户变化率下各选择方法的重新选择最优中继节点所

需的时间 

 
图 6  不同用户变化率下各选择方法的选择准确率 
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综上所述，在动态环境中，基于 Q-learning

中继节点选择方法比参考文献[17]中的方法更适

应环境的变化。基于 DQL 的方法与基于

Q-learning 中继节点的方法相比，去除了 Q 值估

计过大的干扰，从而使得准确率有所提升。 

5  结束语 

本文分析了在与 5G 技术结合的移动雾计算

网络中物理层密钥生成策略存在的问题，引入了

社会意识的概念，并提出了一种利用雾计算网络

中各实体之间的无线信道特性选择最优双中继节

点的方法，从而提高密钥生成速率。本文首先建

立了基于社会意识的雾计算网络模型，并在该模

型的基础上设计了一种基于 Q-learning 的安全最

优双中继节点选择方法，该方法在包含大量设备

的环境中可以动态实时地选择最优双中继节点，

从而获得较高的密钥生成速率。仿真实验结果表

明，该方法能有效地在动态环境中选择最优双中

继节点，算法迅速收敛并达到稳定，具有较高的

精度。在接下来的工作中，将探讨基于社会意识

的雾计算网络中雾计算节点与云计算节点之间的

安全通信实现方式。 
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